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Test der technischen Voraussetzungen fur den
virtuellen Raum gegen unseren Testserver

Ob die technischen Voraussetzungen fir die Teilnahme an einer reibungslosen Veranstaltung im
virtuellen Raum bei Ihnen erfillt sind, kdnnen Sie gegen unseren Testserver testen:

1. Geben Sie bitte die folgende URL in Ihrem Webbrowser ein. Bitte nutzen Sie nur aktuelle
Versionen von Google Chrome, Mozilla Firefox, Microsoft Edge oder Safari auf iOS (iPad und

iPhone).

https://virtualroom3.de/index-eco-test.html

2. Geben Sie auf der folgenden Webseite Ihren Namen ein und klicken Sie auf Join.

3. Wabhlen Sie ,Mit Mikrofon” beim
. . . X
Eintreten in den virtuellen Raum.
Wie mdchten Sie der Konferenz beitreten?
Mit Mikrofon Nur zuhdren
ES Offne.t sich ein F‘enSter (Z' B. beim . . Soll virtualroom7.de auf Ihr Mikrofon zugreifen
Firefox links oben in Ihrem Browser) mit ¥ durfen?
Zugrlff auf lhre angeSChlossenen Zugriff auf folgendes Mikrofon erlauben:
Mikrofone. Hier bitte das Mikrofon Mikrofonarray (Synaptics Audio) e
auswihlen (falls mehrere angeschlossen Entscheidung merken
sind) und ,Erlauben” anklicken. Nicht erlauben %

Zugriff auf Ihr Mikrofon erlauben

Sie miissen Zugriff auf Ihre Mediengerate erlauben, um an
einer Audiokonferenz teilnehmen zu kénnen.

(Das Beispiel bezieht sich auf die Freigabe
in Firefox. Bitte beachten Sie die
Freigabemodalitdt in anderen Browsern.)

AnschliefRend wird ein Echotest

durchgefiihrt. Sie werden aufgefordert,

ein paar Worte zu sagen, um Dies ist ein persdnlicher Echotest. Sprechen Sie ein paar Worte. Horen Sie
sich selbst?

X

sicherzustellen, dass Ihr Mikrofon
funktioniert. Driicken Sie auf das
,Daumen nach oben“-Symbol, wenn lhre
Stimme gut verstadndlich ist. 32 Nein

Sie werden dann in den virtuellen Raum
weitergeleitet.
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Wenn Sie ein anderes Mikrofon oder
einen anderen Lautsprecherausgang
verwenden wollen, klicken Sie beim
Echotest auf das ,,Daumen nach
unten“-Symbol (auch wenn Sie ein Echo
horen). Dann erscheint das
Einstellungsfenster ,,Audioeinstellungen
dndern”, in dem Sie lhre Gerate, die
verwendet werden sollen, explizit
auswahlen kénnen.

4. Webcam-Test

by bilduin

Audioeinstellungen dndern

Ein Dialogfenster wird sich in Ihrem Browser 6ffnen, in dem Sie der Freigabe Ihres Mikrofons

zustimmen miissen.

Mikrofoneingang Lautsprecherausgang

Standardeinstellung - Mikrofon (3- Sirius USB ‘ ‘ Standardeinstellung - Lautsprecher / Kopfhar

Standardeinstellung - Mikrofon (3- Sirius USB2.0 Camera (Audio)}) (0ac8:3420)
Kommunikation - Mikrofon (3- Sirius USB2.0 Camera (Audio)) (0ac8:3420)
Mikrofon (3- Sirius USB2.0 Camera (Audio)) (0ac8:2420)

Mikrofon (Webcam Pro 9000) (046d:0809)

Stereomix (Realtek Audio)

Mikrofon (Realtek Audio)

lervolume § Testtonabspielen

Nach dem Eintritt in den virtuellen Raum sehen Sie unten mittig die folgenden Symbole.

BN X XONON

Klicken Sie auf das ,,Webcam freigeben“-Symbol, es erscheint dann die Maske
»Webcameinstellungen”. Bitte wahlen Sie nun Ihre Webcam aus bzw. erlauben Sie den Zugriff
auf Ihre Webcam und klicken Sie auf , Freigabe starten”, um Ihr Webcam-Video zu teilen.

- Sall virtualroom4.de auf Ihre Kamera zugreifen
duirfen?

Zugriff auf folgende Kamera erlauben:
Integrated Camera M

[ Entscheidung merken

Nicht erlauben

Webcameinstellungen

Suche Webcams ..

Abbrechen

Wenn Sie |hr Webcam-Video sehen, ist der Webcam-Test erfolgreich.

5. Bildschirmfreigabe-Test
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Klicken Sie dazu bitte auf die ,Bildschirm freigeben“-Schaltflache unterhalb des
Prasentationsbereichs.

{ Folie2 |~

b Bildschirm freigeben

In Threm Firefox bzw. Chrome Browser wird dann gefragt, worauf Sie Zugriff erlauben
mochten (ganzer Bildschirm oder ein bestimmtes Fenster). AnschlieBend kdnnen Sie dann aus
der Liste auswahlen, was Sie freigeben wollen.

Bitte beachten Sie, dass
1. dieser virtuelle Raum lediglich dem Test von Audio, Video und Netzwerkzugang dient und
nicht auf dem neuesten Stand ist und
2. auch andere Personen in diesem virtuellen Raum sich befinden kénnen und ebenfalls Tests
durchfiihren.

Wenn Sie nicht in den virtuellen Raum gelangen oder Audio/Video-Probleme haben,
Uberprifen Sie bitte die folgenden technischen Voraussetzungen.
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Technische Voraussetzungen fur reibungslose
Veranstaltungen im virtuellen Raum

Fir die Audio- und Videolbertragung wird WebRTC genutzt.

WebRTC (Web Real Time Communications) ist ein zukunftsweisender offener Standard bei W3C, der
eine Echtzeitkommunikation nativ Glber Webbrowser ohne zusétzliche Software und Plug-ins
ermoglicht.

Geringe Latenzzeiten und die Peer-to-Peer Verbindung unter https machen es sehr effizient und
abhdorsicher.

Zur Uberpriifung der technischen Voraussetzungen, holen Sie bitte die Unterstiitzung einer fachlich
versierten Person lhres Unternehmens (z. B. System-Administrator).

1.

Internetzugang
Testen Sie lhre Internetverbindung z. B. (iber

https://www.wieistmeineip.de/speedtest/

Mindest-Downloadrate von 3 MBit/s und Mindest-Upload Rate von 1 MBit/s

Bitte flihren Sie auch einen Ping-Test durch. Damit werden die Netzwerkverbindungen bzw.
das Routing im Netzwerk getestet. Je niedriger der Ping-Wert, desto besser.

Bitte beachten Sie, dass es zu zeitweiligen Schwankungen lhrer Internetverbindung kommen
kann, trotz vertraglich zugesicherter Up- und Download-Bandbreiten lhres Internet-Providers.
Daher ist die zum Zeitpunkt lhrer Online-Veranstaltung vorhandene tatsachliche Bandbreite
und die Qualitat Ihrer Internet-Verbindung ausschlaggebend.

Bei WLAN-Verbindungen stellen Sie die Stabilitdt/Qualitat der Verbindung sicher.

Aktuelle Versionen folgender Browser nutzen
® Google Chrome oder Mozilla Firefox (auf Mac)
® Google Chrome, Mozilla Firefox oder Microsoft Edge ab Version 83.0.478.37 (auf
Windows)
e Safari auf iOS (iPad und iPhone)

Hochwertige Endgerite nutzen

Flr eine gute Audio- und Video-Qualitidt hochwertige Endgerate (Mikrofon, Webcam,
Headset) einsetzen.
Achten Sie darauf, dass Sie beim Starten des %
virtuellen Raumes die richtigen Endgerate im Blidiseinstelungg andem

Browser auswdhlen, falls mehrere Endgerate (z.B. | e vitogtensterirasichin e grosercnen, indem i de Freigabe s Mikeofons
mehrere Webcams) an Ihrem Computer Mt,m“ utsrecherusgang
angeschlossen sind. [ —— Standardinolung - Latprechr Koptor

Standardeinstellung - Mikrofon (3- Sirius USB2.0 Camera (Audio}) (0ac8:3420)
Kommunikation - Mikrofon (3- Sirius USB2.0 Camera (Audio)) (0ac8:3420) ~ [*FVolume
Mikrofon (3- Sirius USB2.0 Camera (Audio)) (0ac8:2420)
Mikrofon (Webcam Pro 9000) (046d:0809)

So stellen Sie sicher, dass das richtige Gerat Streoni Reatek Aol

Mikrofon (Realtek Audio)
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verwendet wird:

Wenn Sie beim Echo-Test auf ,,Nein“ klicken (auch wenn Sie ein Echo gut horen)
kdnnen Sie die Audioeinstellungen andern. Dabei kénnen Sie explizit ein anderes
Mikrofon oder einen anderen Lautsprecherausgang auswahlen.

So kénnen Sie explizit Ihre Endgerdte festlegen, wenn Sie sich unsicher sind,
welches Gerdt genutzt wird.

Schlechte Audioqualitat kann auch durch Teilnehmende verursacht werden. Durch das
Ausschalten des Mikrofons der betroffenen Personen kdnnen Sie mogliche Storungsquellen
identifizieren.

Leistungsfihige Endgerite (Computer / Tablet / Smartphone) nutzen

Insbesondere wenn mehrere Teilnehmende mit Webcams an einer Veranstaltung teilnehmen,
ist eine ausreichende CPU-Leistung von Néten.

Beenden Sie alle unnétigen Programme und Gberprifen Sie die CPU-Auslastung, z. B. Gber
den Taskmanager. Diese sollte nicht am Anschlag sein.

Denken Sie bitte auch an die Treiber Ihrer Endgerate. Aktualisieren Sie ggf. die Treiber.

Priifen Sie bitte, ob die erforderlichen Berechtigungen im Webbrowser korrekt eingestellt
sind

Dies ist nur dann erforderlich, wenn die Popups zum Zugriff auf Webcam usw. nicht angezeigt
werden und stattdessen eine Meldung angezeigt wird, dass der Zugriff nicht moglich war.

Firefox:

s =
Y IND © ®© O % =

3125749] Jav @ Bei Firefox anmelden >
ln SchutzmaBnahmen-Ubersicht

B NeuesFenster Strg+N
©Q Neues privates Fenster Strg+Umschalt+P

m Vorherige Sitzung wiederherstellen

Zoom - w00% 4 A2
Bearbeiten

I\ Bibliothek >
w0 Zugangsdaten und Passwérter

2 Add-ons Strg+Umschalt+A
-[} Einstellungen

1. Klicken Sie auf Einstellungen -> Datenschutz und Sicherheit -> Berechtigungen
(Kamera, Mikrofon) -> Einstellungen

2. Prufen Sie, ob die Webseitenadresse des virtuellen Raumes (die Angabe in der
Adresszeile Ihres Browsers, z. B. https://virtualroom8.de oder
https://bilduin-virtualroom16.de) in der Liste enthalten ist und die Zugriffe auf
die Gerate erlaubt sind.

3. Bei,Neue Anfragen fiir den Zugriff auf lhre Kamera blockieren” sollte kein
Hakchen gesetzt sein.
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Chrome:

Weitere Tools

Bearbeiten Ausschneiden Kopierer Einfiigen
Einstellungen
Hilfe

Beenden

1. Klicken Sie auf Einstellungen -> Datenschutz und Sicherheit ->
Website-Einstellungen
2. Beijedem Gerat (Kamera, Mikrofon) muss ,Vor dem Zugriff nachfragen” aktiv sein

Safari:
e Einstellungen -> Websites
® Pro Gerat priifen

Mac allgemein:
o Hier werden die Zugriffe auf die Gerate auch streng vom Betriebssystem kontrolliert.
o Sollte also ein Gerat nicht funktionieren:
o Systemeinstellungen -> Sicherheit -> Datenschutz
o Je nach Gerat priifen, ob der Browser grundsatzlich die Erlaubnis hat, das
Gerat zu benutzen

i0S

Einstellungen -> Safari -> Einstellungen fir Websites -> Kamera / Mikro ->
mind. auf ,Fragen”

Sicherstellen, dass WebRTC im Webbrowser nicht blockiert ist (Default maRig ist WebRTC
nicht blockiert)

Lokale Firewall-, WLAN-, oder Router-Einstellungen oder Webbrowser-Blocker kénnen die
WebRTC-Kommunikation verhindern.

Uber diese URL kdnnen Sie die WebRTC-Kompatibilitit testen:
h : -webrtc.bilduin,
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WebRTC Troubleshooter = E-38  START I

Microphone v
Camera v
Network A
Udp enabled v
Tep enabled v
Ipv6 enabled A
Connectivity v
Throughput v

Fihren Sie ggf. den Test mehrmals mit unterschiedlichen Browsern durch, falls nicht mindestens ein
Hakchen im jeweiligen Bereich gesetzt sein sollte.

So kénnen Sie die WebRTC-Einstellungen/Blocker in Ihrem Browser kontrollieren und ggf. setzen:

Firefox:
1. Geben Sie about:config in die Adressleiste ein
2. Klicken Sie auf die angezeigte Schaltflache "Ich gehe das Risiko ein!"
3. Geben Sie media.peerconnection.enabled in die Suchleiste ein
4. Steht der Wert auf ,false” bitte doppelt klicken, um den Wert auf ,true” zu setzen

Chrome:
Es sind mehrere Chrome-Erweiterungen bekannt, die WebRTC blockieren kénnten,
wie z. B. uBlock Origin und WebRTC Network Limiter:
1. uBlock Origin:
chrome-extension://cjpalhdinbpafiamejdnhcphjbkeiagm/dashboard.htmlisetti
ngs.html

Hier bitte die WebRTC ggf. freigeben - defaultmaRig ist dies der Fall.
2. WebRTC Network Limiter

Ist der WebRTC Network Limiter im Einsatz, wahlen Sie bitte Gber das Meni
,Optionen” die folgende Option: ,,Give me the best media experience”
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7.

8.

10.

11.
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Firewall-Konfiguration
Falls Firewalls im Einsatz sind, miissen die folgenden Ports freigegeben sein, was in der Regel
der Fall ist.

Ports Protokoll Beschreibung
80 TCP HTTP
7443 TCP HTTPS
443 [TCP/UDP [TLS listening port (TURN over TLS)
3478 [TCP/UDP [Coturn listening port (STUN)
16384 - 32768 |UDP WebRTC, FreeSWITCH, Kurento, HTML5 RTP streams

e Freigabe der Server fiir die virtuellen Riume:
o virtualrooml.de bis virtualroom12.de
o bilduin-virtualroom*.de
(bilduin-virtualroom13.de, bilduin-virtualroom14.de, ...)

e Freigabe der Turn-Server:
e turn-l.de bis turn-5.de
e Dbilduin-turn*.de

VPN-Client oder Proxy blockiert nicht WebRTC
Bitte Uberprifen, ob ggf. WebRTC liber Ihre VPN-Clients und/oder tGber Ihren Proxy blockiert
wird.

Proxy Server behindert keine HTML5-WebSocket Kommunikation

HTML5-Web-Socket Kommunikation fiihrt zu einer enormen Reduzierung des unndétigen
Netzwerkverkehrs und der Latenz im Vergleich zu herkdmmlichen Polling- und
Long-Polling-L6sungen.

Proxy-Server funktionieren in der Regel problemlos mit WebSockets. In einigen Fallen kénnen
eine zusatzliche Proxy-Server-Konfiguration bzw. eine Aktualisierung des Proxy-Servers fiir
eine reibungslose Kommunikation erforderlich sein.

Uber die folgenden Links kdnnen Sie die WebSocket- und WebRTC-Kompatibilitit Ihres
Browsers testen:

https://websocketstest.com

https://www.webrtc-experiment.com/DetectRTC/

https://html|Stest.co/

Deaktivieren Sie ggf. SSL-Scanning

Wenn Sie alle Voraussetzungen erfiillt haben, testen Sie bitte gegen unseren Testserver wie
oben beschrieben.

https://virtualroom3.de/index-eco-test.html
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